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KUZEY KIBRIS TÜRK CUMHURİYETİ
BİLGİ TEKNOLOJİLERİ VE HABERLEŞME KURUMU




Bilgi Güvenliği ve Kayıt Yönetimi 
(SIEM) 
Sistemi Alımı


Teknik Şartnamesi



1. AMAÇ ve KAPSAM 
         Bu teknik şartname, Bilgi Teknolojileri ve Haberleşme Kurumu’nun Bilgi Sistemlerindeki donanım ve yazılımlar tarafından üretilen log kayıtlarının merkezi bir noktada toplanması, bütünlüğü korunacak şekilde muhafaza edilmesi, kayıtlar üzerinde inceleme ve raporlama yapılması, uyarı (alarm) üretilmesi ve kayıtların birbiriyle ilişkilendirilmesi (korelasyon) amacıyla Bilgi Güvenliği ve Kayıt Yönetimi (SIEM) Sistemi alınması ve işbu şartnamede belirtilen tüm yazılım ve donanımların, kurulum, destek ve eğitim hizmetlerini kapsamaktadır. 
2. KISALTMALAR ve TANIMLAR
a) İdare: Bu şartnamede, işin sahibi sıfatı ile BİLGİ TEKNOLOJİLERİ VE HABERLEŞME KURUMU’dur.
b) EPS: Saniyede gelen olay sayısı (event per second) dır.
c) Arıza: Bu Teknik Şartnamede belirtilen SIEM bileşenlerinden birinin veya birkaçının normal fonksiyonlarını yerine getirememesi nedeni ile Sistemin sahip olduğu imkân ve kabiliyetlerden kısmen veya tamamen yararlanılamamasına neden olan durumu,
d) Destek: SIEM bileşenlerinde oluşan arızalar, güncellemeler ve konfigürasyonlar konusunda yüklenici tarafından destek verilmesini, 
e) Bildirim(ler): Sistemin kullanımı sırasında tespit edilen arızanın, İdare tarafından detaylarıyla birlikte Yüklenici’ye bildirilmesini,
f) Korelasyon: Belirlenen politika ve kurallar yardımıyla farklı farklı sistemlerden veya uygulamalardan gelen olayları bağlantılandırarak bağımsız gibi görünen olaylar arasında anlamlı bağlantılar kurarak muhtemel saldırıların ve güvenlik tehditlerinin tespitine ve harekete geçilmesine yardımcı olan tekniktir. 
g) SIEM: Tüm kritik ağları ve cihazları kapsayan bilişim sistemlerinin ürettiği olay kayıtlarının(loğlarının) kapsamlı bir şekilde toplanması, birleştirilmesi, normalleştirilmesi, orijinal haliyle saklanması, analizi ve sunumu gibi adımları sağlayan sistemlerdir.
h) Hizmet: İşbu şartname kapsamında konuya bağlı olarak yapılması gereken tüm iş ve görevleri,
i) Kurum veya İdare: Bilgi Teknolojileri ve Haberleşme Kurumu’nu,
j) Sürekli Bilgi Desteği: Yüklenici’nin, teknik yeterliliğe sahip personeli tarafından, mesai saatleri içerisinde, Kurum yetkili personelinin Sistem kullanımı ile Bakım, Onarım, İşletme ve Geliştirme konularında ihtiyaç duyabileceği her türlü bilginin verilmesini,
k) Yüklenici: İşbu şartnameye göre sözleşmeyi imzalayıp belirtilen tüm talepleri yerine getirmekle sorumlu hak kazanan firma/kuruluş ve/veya bu firmaya/kuruluşa hizmet veren alt yüklenici (taşeron firma/kuruluş).
l) SOME: Siber Olaylara Müdahale Ekibi
3. GENEL ŞARTLAR
3.1. Yapılacak İşin Konusu
Bilgi Güvenliği ve Kayıt Yönetimi (SIEM) Sistemi; Bilgi Teknolojileri ve Haberleşme Kurumu’nun ağında yer alan sistemlere ve kayıt kaynaklarına ilişkin olarak, bu şartname kapsamında detaylı olarak açıklanan işlemleri yapmak üzere gerekli donanım, yazılım ve/veya yazılım bileşenlerini (üzerinde çalışacağı işletim sistemleri dahil) kapsayacak şekilde kurularak hazır ve çalışır şekilde teslim edilecektir.
3.2. Kurulum, Garanti Şartları
3.2.1. [bookmark: OLE_LINK1]Sistemi oluşturan ürünlerin marka, model ve adetleri teklifte belirtilecektir.
3.2.2. İhale konusu ürünlerin tamamı için en az 3 yıl boyunca yerinde ve üretici garantisi olmalıdır. Üretici garantisi üretici firma tarafından onaylı ve ilgili makama yazılmış yazı ile kanıtlanmış olmalıdır.
3.2.3. İstenilen bütün özellikler lisansı ile beraber verilecektir. Adet, miktar, kapasite gibi birimi belirtilmemiş özellikler için sınırsız lisans teklif edilecektir. Bütün lisanslar Kurum adına temin edilecektir ve süreleri belirtilecektir.
3.2.4. Teklif edilen ürünlerin tamamı kendi ürün aileleri içerisinde E.O.L (End Of Life) duyurusu yapılmamış ürünler olacak, üretimden kalkmış veya kaldırılması planlanan ürünler kesinlikle teklif edilmeyecektir.
3.2.5. Bu kapsamda teklif edilen tüm ürünler 19” rack kabine takılabilir yapıda olacaktır ve bunun için gerekli her türlü orijinal donanım ve/veya ekipman beraber teslim edilecektir.
3.2.6. Bu şartname kapsamında temin edilecek tüm donanımın çalışması için gerekli tüm bileşenler (kablo vb. ürünler) Yüklenici tarafından sağlanmalıdır.
3.2.7. Yüklenicinin kullanacağı her türlü elektronik / mekanik parçanın ve cihazların birbiri arasında uyumlu çalışır olması Yüklenicinin sorumluluğundadır.
3.2.8. Teklif edilecek tüm ekipmanlar 220/240V ve 50Hz şebeke geriliminde ± 5 tolerans ile beslenebilmelidir. Güç kabloları BS-EN veya TS-EN standartlarına uygun olmalıdır.
3.2.9. Teklif edilecek donanım, yedekli yapıda güç kaynağı bulundurmalıdır. 
3.2.10. Teklif edilecek ürünler ve lisanların tamamı Kurum adına veya kurumun belirleyeceği personel adına kayıt edilecektir. 
3.3. İdarede Mevcut Yazılım ve Donanım Altyapısı
3.3.1. Yüklenici, bu teknik şartname kapsamındaki Bilgi Güvenliği ve Kayıt Yönetimi (SIEM) Sistemi kurulumu ile gerekli yazılım ve donanımların temininden sorumlu olacaktır. 
3.3.2. Sistem, idaremizde bulunan; network cihazları (switch), Güvenlik Duvarı (Firewall)/Bütünleşik tehdit yönetimi cihazı (UTM), Anti-virüs Sistemi, IPS/IDP/IDS (atak tanıma ve engelleme sistemleri), içerik filtreleme sistemleri, Veri tabanı sistemleri, Kablosuz Erişim Cihazları ve kablosuz erişim kontrol cihazları, Windows Sunucu işletim sistemi ve Windows/ Linux Uygulama Sunucu (Exchange, DHCP, Apache), Unix, Oracle, SQL gibi kayıt ve olay bilgisi üreten tüm sistemlerinin sınırsız kaynağından kayıt toplayacak şekilde lisanslanmalıdır.
4. Bilgi Güvenliği ve Kayıt Yönetimi (SIEM) Sistemi
4.1. Sistem Performans Özellikleri
4.1.1. Sistem en az 300 adet kaynaktan log alabilmelidir.
4.1.2. Sistem en az 3000 EPS değerini destekleyecek şekilde lisanslanmalıdır. Lisansın desteklediği EPS değeri, ihtiyacın artması durumunda lisans yükseltilebilmelidir.
4.1.3. Sistem kendi donanımı (appliance) üzerinde çalışacak şekilde teklif edilmelidir. 
4.1.4. Teklif edilecek donanım, sistemin sorunsuz ve yüksek performansta çalışmasını sağlayacak özelliklere sahip olmalıdır. 
4.1.5. Sistem SIEM yazılım özellikleri (4.2) kısmında belirtilen tüm özellikleri içeren lisanslar ile beraber teklif edilmelidir. 
4.1.6. Sistem en az 3 senelik destek ve aşağıda belirtilen özelliklerin çalışması için gerekli tüm lisansı ile beraber teklif edilmelidir . Bu süre boyunca ürün sürüm güncellemesi alabilmelidir. 
4.1.7. Teklif edilecek sistem, tüm sistem loglarını ve analiz verilerini en az 2 yıl boyunca saklayabilecek kapasitede olmalıdır. Sistem büyümesi, log artışı gibi durumlarda artacak depolama ihtiyacını giderecek şekilde depolama kapasitesi artırılabilir olmalıdır. 

4.2. [bookmark: _Ref53045832]SIEM Yazılım Özellikleri
4.2.1. Merkezi kayıt yönetimi yazılımı raporlama, alarm, korelasyon ve analiz yeteneklerine sahip olmalıdır.
4.2.2. SIEM yazılımı içerisinde yapılan önemli iş/işlemlere ve değişikliklere ilişkin kayıtlar tutulmalı ve bu iş/işlemlere ait sorgulama ve raporlama yapılabilmelidir.
4.2.3. Teklif edilen SIEM çözümü gerektiğinde harici toplayıcılar (collector) ile log toplamak mümkün olabilmelidir. 
4.2.4. Teklif edilen SIEM ürünü verilen ip/subnet içerisindeki sistemleri ajan olmaksızın otomatik olarak WMI, VM SDK (VmWare vCenter), snmp, ping gibi yöntemler ile düzenli aralıklarda keşfedebilmelidir.
4.2.5. Teklif edilen SIEM ürünü keşfedilen ve log kayıtların toplandığı tüm sistemleri ilişkilendirilmiş bir CMDB (yapılandırma yönetim veri tabanı) sisteminde toplayabilmelidir.
4.2.6. Keşfedilen sistemlere ip/subnet seviyesinde yer (lokasyon) bilgisi girilebilmelidir. Bu bilgiler CSV dosyası olarak da import edilebilmelidir.
4.2.7. Keşif esnasında SIEM sistemine girilen local SNMP community ve Windows AD kullanıcı bilgilerinin yanısıra harici kullanıcı bilgisi sağlayan sistemler (örneğin CyberArk) ile entegrasyon sağlayabilmelidir. 
4.2.8. Keşfedilen sistemlerde önemli interface, process ve portlar seçilerek sadece bu kaynaklarla ilişkin oluşacak yoğunluklar olay (incident) verisi oluşturabilmelidir.
4.2.9. Gerçek zamanlı, memory üzerinde korelasyon yapabilmelidir.
4.2.10. Event bilgisi sıkıştırılmış bir halde tutulmalıdır.
4.2.11. Veri toplamak veya cihazlarla haberleşebilmek amacıyla en az aşağıdaki protokolleri desteklemelidir:
· SYSLOG
· ODBC
· SNMP
· WMI
· VM SDK
· OPSEC
· JDBC
· Telnet
· SSH
· JMX
· NFS
· NETFLOW

4.2.12. SIEM sistemi dosya paylaşımı ve eklenen disk üzerinden olay/kayıt toplama özelliklerini desteklemelidir.
4.2.13. SIEM sistemi SQL ve ORACLE veri tabanlarındaki tablolardan doğrudan veri toplamayabilecektir.
4.2.14. Eklenen cihazların SNMP/WMI protokolü ile CPU, Memory, session sayısı, disk kullanımları, ağ arayüz bilgileri gibi performans verileri ve sistem üzerinde çalışan uygulama durumu her bir sistem için tanımlanabilen aralıklarda monitör edilebilmelidir. 
4.2.15. SIEM sistemi ping/traceroute, tcp/udp, http/https, smtp, pop3, imap, dns, ssh, ldap, jdbc, ftp vb. gibi uygulama seviyesini de içeren servis kontrolü yapabilmelidir. 
4.2.16. SIEM sistemi kendine kayıt gönderen sistemlerin dahil olduğu gruplanmış bir envanter sistemine sahip olmalıdır (CMDB)
4.2.17. SIEM sistemi belirli sistemler, kullanıcılar için watch list (gözlem listesi) oluşturarak belirli bir sürede oluşabilecek önceden belirli herhangi bir durumda alarm üretebilmelidir. (örneğin belli kullanıcının hesabının kilitlenmesi veya önemli bir process’in down olması gibi)
4.2.18. CMDB sistemi üzerinden XML formatında raporlar export edilebilmelidir. 
4.2.19. SIEM sistemi güncel malware ip, malware URL, malware process bilgilerini düzenli aralıklarla merkezi sistemden güncelleyebilmelidir.
4.2.20. SIEM sistemi malware hash bilgilerini merkezi sistem üzerinden veya TAXII protokolü üzerinden harici sistemlerden güncelleyebilmelidir. Ayrıca belli hash bilgilerini de whitelist olarak sınıflandırabilmelidir.
4.2.21. SIEM sistemi anonymity (open proxy, tor vb.) network bilgilerini merkezi sistemden düzenli olarak yenileyebilmelidir.
4.2.22. SIEM sistemi User Agent blacklist bilgilerini merkezi sistemden düzenli olarak yenileyebilmelidir ve belli User Agent’leri whitelist olarak kaydedebilmeldir.
4.2.23. SIEM sistemi custom bloklu ip ve domain’leri CSV formatında import edebilmelidir.
4.2.24. SIEM sistemi istenilen network, sistem, storage, servis vb. elemanlarının dahil olduğu birçok servis grubu oluşturabilmeli ve grup olarak tüm elemanlarının performans, availability, event, CMDB vb. bilgilerini gösterebilmelidir.
4.2.25. Teklif edilen SIEM sistemi yeni cihaz ve log parser (log ayrıştırıcı) tanımlarını merkezi sistem üzerinden alarak onaylanması durumunda sisteme dahil edebilmelidir.
4.2.26. Teklif edilen SIEM sisteminde olmayan cihazlar için log ayrıştırıcı (log parser) yöntemi bilinen bir yazım sistemi (örneğin XML) ile yazılarak sisteme dahil edilebilmelidir. 
4.2.27. Teklif edilen SIEM sistemi belirli dosya, konfigrasyon veya dizinlerdeki değişikliklere karşı değişiklik takibi (integrity-check) yapabilmelidir. Oluşan değişiklikler monitör edilerek alarm oluşturulabilmelidir.
4.2.28. Teklif edilen SIEM sistemi belli log kayıtlarını giriş esnasında hariç tutularak, istenirse sadece kaydedilerek herhangi bir işleme tabi tutulmadan saklanabilmeli veya giriş esnasında direk silinebilmelidir. Bu silinen log kayıtları lisans EPS’den hariç tutulabilmelidir.
4.2.29. SIEM sistemi belirli cihazlardan gelen log kayıtlarını başka cihazlara yönlendirebilmelidir. (Örneğin netflow veya snmp traps)
4.2.30. SIEM sistemi bir syslog paketindeki çok satırlı syslog kayıtlarını ayrıştırabilmelidir. 
4.2.31. Alınan log içerisindeki bilgilerin zenginleştirilmesini desteklemelidir. Örneğin hedef adresin hangi ülke ve şehirde bulunduğu bilgisini log kaydının gösterimi sırasında gösterebilmeli ve bu bilgiyi kullanarak analiz yapılabilmesini mümkün hale getirebilmelidir. 
4.2.32. Aşağıdaki uyumluluk süreçleri için hazır raporlar oluşturabilmelidir: 
· PCI-DSS
· HIPAA
· SOX
· NERC 
· FISMA 
· ISO 
· GLBA 
· GPG13 
· SANS Critical Controls

4.2.33. Takip amaçlı dashboard ekranlarına sahip olmalı, slideshow görünümünde olabilmelidir
4.2.34. Vaka oluşması durumunda script çalıştırma özelliği bulunmalıdır.
4.2.35. API bazlı entegrasyon ile CMDB ve olay bilgileri harici ticketing sistemleri ile entegre olabilmelidir.
4.2.36. Dahili ticketing sistemi barındırmalıdır.
4.2.37. Anahtar kelime bazlı arama tüm log alanlarında veya istenilen bir alan dahilinde yapılabilmelidir. 
4.2.38. Geçmişe yönelik arama yapılabilmesi desteklenmelidir. 
4.2.39. Arama yapılırken boolean filtreler, gruplamalar, zaman bazlı filtreler, regex kullanımı desteklenmelidir. 
4.2.40. İstatiksel profiller desteklenmelidir. Örneğin sistem network kullanımında olağan dışı bir artış olduğunu bu sayede anlayabilmeli ve alarm üretebilmelidir. 
4.2.41. Zamanlanmış raporların oluşturulması desteklenmelidir. Bu raporlar CSV veya PDF formatında export edilip mail ile gönderilebilmelidir. 
4.2.42. Toplanan kayıtlar/veriler üzerinde korelasyon yapılabilmelidir. Belirli bir zaman için farklı kayıt/olay kaynaklarında alınan kayıtlar üzerinde belirlenen kurallara uygun işlemler gerçekleştiğinde yönetici ekranında görüntüleme ve istenen durumlarda mail gönderebilmelidir.
4.2.43. Teklif edilecek ürün içerisinde hazır korelasyon kuralları bulunmalıdır ve ek olarak özelleştirilmiş kurallar tanımlanmasına imkan tanımalıdır. 
4.2.44. Tanımlanabilecek korelasyon kuralları sayısı sınırsız olmalıdır. 
4.2.45. İki farklı korelasyon sonucuna göre alarm oluşturulabilmelidir. 
4.2.46. Kayıt/olayların içeriklerine bağlı olarak alarm tanımı yapılabilmelidir.
4.2.47. Alarmlar önem derecesine göre seviyelendirilebilmelidir.
Kayıt/olay toplanan yazılım ya da donanıma erişimin kaybolması bir alarm olarak tanımlanabilmelidir. Erişilemeyen yazılım ya da donanıma dair sistemde alarm oluşmalıdır.

4.3. Yönetim Özellikleri
4.3.1. SIEM ürünü Web üzerinden GUI/https üzerinden yönetilebilmelidir. 
4.3.2. Çözüm cihazlardan toplanan envanter, performans verisi, güvenlik ile log verisinin aynı ekrandan analiz edilmesini sağlayabilmelidir.
4.3.3. SIEM yönetim ekranı üzerinde tüm alarmlar görülebilmelidir.
4.3.4. SIEM monitör ekranı üzerinde alarmlar tanımlanabilecek ve tanımlanan alarmlar meydana geldiğinde Kurum tarafından belirlenen kişilere mail atabilecektir.
4.3.5. Multi-teanent (çok organizasyonlu) desteği olmalıdır. Bu sayede birbirinden bağımsız organizasyon konfigürasyonları ve bunlara erişen kullanıcı yetkilendirmeleri yapılabilmelidir.
4.3.6. Multi-teanent (çok organizasyonlu) yapılanmada belirli sistemler ip seviyesinde ilgili organizasyona atanabilmelidir.
4.3.7. Multi-teanent (çok organizasyonlu) yapılanmada rol temelli yönetim desteği olmalıdır, yönetici, standart kullanıcı, sadece görüntüleme özelliklerinin yanı sıra aşağıdaki şekilde roller oluşturulabilmelidir:
4.3.7.1. Sadece Network sistemlerinin kayıtlarını yönetebilme
4.3.7.2. Sadece Windows sistemlerinin kayıtlarını yönetebilme
4.3.7.3. Sadece Unix sistemlerinin kayıtlarını yönetebilme
4.3.7.4. Sadece Güvenlik sistemlerinin kayıtlarını yönetebilme
4.3.8. Kullanıcı kimlik doğrulaması local veya harici AD/LDAP/Radius sisteminden yapılabilmelidir.
4.3.9. SIEM ürünü zamanı belirlenebilen düzenli raporları mail veya scp ile gönderebilmelidir, 
4.3.10. SIEM sistemi olay (incident) bilgilerini kendi üzerinde gösterebildiği gibi SNMP Trap (v1, v2c), XML https üzerinden harici sistemlere gönderebilmelidir.
4.3.11. SIEM sistemi olay (incident) bilgilerini otomatik çağrı açabilen sistemlere WSDL üzerinden göndererek acil müdahale edilmesini sağlayabilmelidir.
4.3.12. SIEM sistemi kendine dahil olan tünelleme uygun sistemlere gerektiğinde uzaktan tünel kurarak sisteme müdahale edebilmelidir. (ssh, wmi vb.)
4.3.13. SIEM sistem kaynak kullanımları (memory, CPU, disk vb.) toplam ve process olarak da ayrıntılı şekilde gösterilmelidir. Aşırı artışlarda alarm oluşturulabilmelidir.
4.3.14. SIEM sistemi belli zaman aralıklarında kayıtları arşivleyebilmeli ve arşivlenmiş verileri görüntülenmek üzere geri yükleyebilmelidir.
4.3.15. SIEM sistemi herhangi bir tarihte oluşan herbir event’i bir checksum algoritması (örneğin sha256) üzerinden doğrulayabilmelidir.
5. Sistem Kurulumu ve Desteği
5.1. Sistem Kurulum Şartları
5.1.1. Yüklenici, Kurum bünyesinde bulunan mevcut donanım ve yazılımlar üzerine, kurum politikalarını da dikkate alarak, SIEM sistemini oluşturan tüm bileşenleri bir araya getirecek ve tüm bileşenlerin kurulumunu yapacaktır.
5.1.2. Yüklenici, işbu ihale şartnamelerde belirtilen süre içerisinde SIEM sistemini kurmak için gün bazında yapacağı işleri ve çalışma takvimini teklifinde belirtecektir. 
5.1.3. Yüklenici, bileşenlerin bütünlük içinde çalışması için gerekli kurulum ve konfigürasyon işlemlerini İdare tercihleri ve kararları doğrultusunda İdarece belirlenecek personel ile birlikte yapacak ve modüllerin sağlıklı olarak çalışıp çalışmadığını uygulamalı olarak kontrol edecektir. 
5.1.4. Yüklenici, tüm kurulum faaliyetlerinde yol ve konaklama masrafları için, sözleşmenin yapıldığı bedel üzerinden başka herhangi bir ek ücret talep etmeyecektir.

5.2. Sistem Destek Şartları 
5.2.1. Kurum tarafından bu Teknik Şartname kapsamında yapılacak destek taleplerine ilişkin bildirimler açık ve anlaşılır bir biçimde tarif edilerek e-posta yoluyla ve/veya Kurum’un belirleyeceği başka bir yöntemle Yüklenici’ye bildirilecektir. 
5.2.2. Bildirimin yapılabilmesi için, Yüklenici tarafından en az 1 yetkili Yüklenici personeli, bu personele ait her an erişilebilecek telefon ve e-posta adresleri Kurum’a bildirilecektir.
5.2.3. Yüklenici, tüm destek işlerinin tamamlanması için, sözleşmenin yapıldığı bedel üzerinden başka herhangi bir ek ücret talep etmeyecektir.
5.2.4. Yüklenici, tüm destek faaliyetlerinde yol ve konaklama masrafları için, sözleşmenin yapıldığı bedel üzerinden başka herhangi bir ek ücret talep etmeyecektir.
6. Eğitim
6.1. Eğitim Genel Şartları
6.1.1. Tüm teknik eğitimler, Kurum’un belirleyeceği sayıda kişiye, Kurum binasında ya da mücbir sebeplerden dolayı uzaktan verilmelidir.
6.1.2. Teknik eğitimleri verecek olan kişinin yurtdışından gelmesi durumunda ulaşım, konaklama, vb. ekstra ücret talep edilmemeli, tüm masraflar teklif edilen fiyatın içerisinde olmalıdır.
6.1.3. Yüklenici, tüm Eğitim faaliyetlerinde yol ve konaklama masrafları için, sözleşmenin yapıldığı bedel üzerinden başka herhangi bir ek ücret talep etmeyecektir.
6.1.4. Verilecek eğitim, teklif edilen ürün markasının en az 3 günlük resmi eğitimi olmalıdır. 
6.1.5. [bookmark: _GoBack]Verilecek eğitim, teklif edilen ürün markasının sertifikalı eğitmeni tarafından verilecektir. 
6.2. Kurulum ve Konfigürasyon Eğitimi
6.2.1. İhalede teklif edilen ürünler ile ilgili sistemlerin kurulum esnasında, Kurum binasında ilgili Kurum personeline kurulum ve konfigürasyon eğitimi verilecektir. Kurulumların tamamlanmasının ardından ise sistem içerisindeki uygulamaların (yazılımların) yönetimi ve kullanımı ile ilgili eğitimler verilecektir.
6.2.2. Verilen teorik eğitimler kurulum esnasında da uygulamalı olarak ayrıca gösterilecektir.
6.2.3. Eğitim zamanı ve yeri idarenin onayı alınarak belirlenecektir. Eğitimler son kabul öncesi bitecek şekilde planlanacaktır.
6.2.4. Eğitim verecek kişi SIEM Sistemi konusunda en az 2 yıl deneyimli eleman olacaktır.
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